- WLAN-Richtfunk selbst gemacht

Vollmundigen Proklamationen der Telekom zum
Trotz weist Deutschlands DSL-Landkarte immernoch
weille Flecken auf. Wer in einem solchen Gebiet nicht
auf schnelles Internet verzichten will, kann es sich per
teurer Satellitenverbindung ins Haus holen - oder per

Funk aus dem Nachbarort.

ewohner kleinerer Orte

fernab der ndchsten Stadt

kénnen sich zwar Uber
niedrigere Mieten und eine ruhi-
gere Umgebung freuen, missen
aber meist vom Wunsch nach
schneller Internet-Anbindung
Abstand nehmen. Denn der fak-
tische Monopolist Telekom er-
tlchtigt seine Vermittlungsstel-
len bevorzugt in jenen Ortstei-
len, wo er sich nennenswerten
Umsatz verspricht. Genauso
agieren die wenigen T-Konkur-
renten mit eigenen Leitungen.
Wer dann wie der c't-Leser Nico
Lange in einem 200-Seelen-
Flecken mit alten Telefonleitun-
gen wohnt, in dem nur im Ein-
zelfall ISDN zur Verfiigung steht
und eine gute Modemverbin-
dung mit gerade mal 28 kBit/s
vor sich hin zuckelt, hat wenige
Optionen: resignieren, umziehen
oder Eigeninitiative ergreifen.

Im Gewerbegebiet des Nach-
barorts Bad Langensalza sei T-
DSL mdglich, teilt ihm die Tele-
kom mit. Da liegt die Idee nahe,
das Internet per WLAN-Richtfunk
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ins eigene Haus zu holen. Das
musste mit zwei WLAN-Access-
Points (AP), von denen einer als
Client lauft, und zwei Au3enan-
tennen leicht moglich sein. Diese
auf der eigenen Seite zu montie-
ren, stellt Nico Lange als Eigen-
heimbesitzer nicht vor Probleme.
Mit etwas Klinkenputzen und
Gluck findet er im Gewerbege-
biet einen Platz fur die Gegen-
stelle. Der Radhersteller Borbet
Thiringen GmbH betreibt dort
ein Werk fiir Leichtmetallfelgen,
dessen Geschéftsleiter Andreas
Kolf sich der Idee gegeniiber auf-
geschlossen zeigt, unburokra-
tisch den Aufbau gestattet und
Unterstiitzung seitens seiner
Netzwerkadministration zusagt.
Nachdem das Grobe klar ist,
kommt die Feinarbeit. So stellt
schon die Entfernung von rund
6,4 Kilometer eine Herausforde-
rung dar, denn WLAN-Gerdte
sind normalerweise nur zur Ver-
sorgung kleiner Gebiete ausge-
legt, die Hersteller nennen typi-
sche Reichweiten von 300 Me-
tern im Freien. Zwar gibt es Be-

richte Gber WLAN-Rekorde mit
Strecken von mehreren Dutzend
Kilometern, doch schafft man
solche Distanzen nur mit exzessi-
vem Hardware-Einsatz, beispiels-
weise Parabolantennen von drei
Metern Durchmesser. Moderate
Strecken wie in Bad Langensalza
lassen sich glicklicherweise mit
erheblich geringerem Aufwand
Uberbricken.

In Nico Langes Fall fuhrt ein
groBer Teil der Strecke tber eine
nicht erschlossene Talsenke. Be-
eintrdchtigungen durch Gebau-
de, Mobilfunkmasten oder ande-
re WLAN-Installationen sind des-
halb nicht zu erwarten. Ob Uber-
haupt eine stabile Verbindung
moglich ist, verrdt eine Uber-
schldagige Berechnung der Stre-
ckenddampfung nach der Friis-
Formel:

A (dB) = 92,467 + 20 log(f/GHz) + 20
log(D/km)

Bei einem 2,4-GHz-WLAN erge-
ben sich 116,5 dB, fir ein 5,7-
GHz-WLAN  (Outdoor-Betrieb)
kommen 123,7 dB heraus, eine

freie Fresnel-Zone (quasi die
Hauptstrahlungskeule, siehe Bild)
vorausgesetzt. Trotz der hoheren
Dampfung ist das 5-GHz-Band fiir
diese Strecke die bessere Wahl,
denn hier ist im Outdoor-Betrieb
(Band 2, 5470 bis 5725 MHz) eine
héhere &quivalente isotrope
Strahlungsleistung (EIRP, siehe
Kasten ,dBm und EIRP”) von 1000
Milliwatt gestattet. Im 2,4-GHz-
Band sind nur 100 mW erlaubt.

11a-dvantage

Wegen der kiirzeren Wellenlén-
ge bei 5 GHz (etwa 55 mm vergli-
chen mit 123 mm bei 2,4 GHz) ist
die Fresnel-Zone kleiner, was die
Wahrscheinlichkeit von Storun-
gen durch Gebaude oder Baume
senkt. Obendrein stehen im 5-
GHz-Band mehr nutzbare Kandle
(zehn fuir Outdoor-Betrieb gegen
drei) zur Verfiigung und es ist
bislang erheblich weniger belegt
als sein 2,4-GHz-Pendant. Zudem
sind Antennen bei gleichem
Gewinn dank der kirzeren Wel-
lenlange kompakter. Schlielich
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muss 5-GHz-WLAN-Hardware laut
einer RegTP-Vorgabe fiir den Be-
trieb mit sinnvollen Ausgangsleis-
tungen DFS beherrschen (Dyna-
mic Frequency Selection, Bestand-
teil des WLAN-Standards |EEE
802.11h). Damit kdnnen Access
Points  Funkstérungen durch
Wechseln auf einen anderen
Kanal automatisch ausweichen.

Nattrlich hat der 5-GHz- ge-
genuber dem 2,4-GHz-WLAN-
Betrieb auch Nachteile: Die
Hardware-Auswahl ist erheblich
kleiner, die Access Points teurer.
AuBerdem ist die Kabeldamp-
fung in der Antennenzufiihrung
hoher. In Belgien, Osterreich und
der Schweiz gestatten die Regu-
lierungsbehorden derzeit keinen
Outdoor-Betrieb im 5-GHz-Band.

AuBler der Streckendampfung
braucht man weitere Angaben,
um abzuschatzen, welche Da-
tenrate stabil nutzbar ist. Dazu
gehoren der Gewinn der einge-
setzten Antennen, die effektive
Sendeleistung, die Dampfung in
der Antennenzuleitung (Kabel
und Stecker) sowie die Empfan-
gerempfindlichkeit. Die meisten
Werte findet man in den Daten-
blattern zu Kabeln und Anten-
nen, doch bei der Empfanger-
empfindlichkeit halten sich die
Hersteller oft zurick.

Leistungsentfaltung

Eine Ausnahme bildet der Anbie-
ter Lancom Systems, der detail-
lierte Angaben im Referenz-
Handbuch zu seinen WLAN-Ger&-
ten macht [1]. Darliber hinaus
bietet der von uns gewahlte
Dual-Band-Access-Point L-54ag
zahlreiche Funktionen, die sich
bei unserer Anwendung als niitz-
lich erweisen. Zum Beispiel kann
er als Breitband-Router agieren,
man braucht fir den DSL-An-
schluss dann nur noch das vom
Provider gestellte Modem.

Fir den L-54ag nennt Lancom
bei 6 MBit/s im 5-GHz-Band eine
maximale Ausgangsleistung von
17 dBm und eine Empfindlich-
keit von =90 dBm. Demnach darf
die gesamte Dampfung zwi-
schen Senderausgang und Emp-
fangereingang bei unserer
Strecke hochstens 107 dB be-
tragen. Da die zu erwartende
Streckenddmpfung mit rund 124
dB hoher ist, sind Richtantennen
unumganglich, die die Funkwel-
len bindeln und damit verstar-
ken [2]. Lancoms Panelantenne
0-18a liefert beispielsweise
einen Gewinn von 18 dBi. Diesen
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darf man in der Berechnung je-
doch nur auf der Empfangerseite
ansetzen, weil die Sendeleistung
regulatorisch auf 30 dBm EIRP
begrenzt ist.

Der L-54ag hélt diese Grenze
automatisch ein, wenn man in
seiner Konfiguration den An-
tennengewinn abzuglich Ka-
beldampfung eintragt. Da der
Access Point bei Bedarf die Aus-
gangsleistung bis auf 0 dBm
herunterregelt, kann man An-
tennenanlagen bis zu einem
Gewinn von 24 dBi (gerechnet
ab Antennenbuchse) anschlie-
Ben. Bei hoheren Werten kann
der AP die RegTP-Forderung
nach einem TPC-Regelbereich
von 6 dB nicht mehr realisieren.
Transmit Power Control vermei-
det durch automatische Sende-
leistungsregelung Stérungen, es
ist wie DFS Bestandteil des Stan-
dards 802.11h. Fir ein System
aus Access Point, O-18a-Anten-
ne und mitgeliefertem Kabelsatz
garantiert Lancom, dass dieses
CE-konform ist. Der der O-18a
beiliegende Kabelsatz (1 m
ULA168 und 3 m HDF-400) hat
inklusive Steckern bei 5,7 GHz
etwa 3,5 dB Verlust. Daraus er-
gibt sich folgende Rechnung:

+30 dBm EIRP

—123,7 dB Streckendampfung
+18 dBi Antennengewinn
-3,5 dB Kabeldampfung

—10 dB Reserve

—89,2 dBm am Empféngereingang

Laut Handbuch schafft der L-
54ag mit solch einem Eingangs-
signal eine Bruttorate von
9 MBit/s. Also ist unsere Richt-
funkstrecke realisierbar. Die Pra-
xis bestatigt die Theorie: Die be-
obachtete Rate der aufgebauten
Anlage schwankt zwischen 18
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Entfernung 6400 m

Funkwellen breiten sich nicht entlang einer Geraden, sondern in
einer Keule aus. Stehen die Antennen nicht hoch genug, kann
schon die Erdkriimmung das Signal beeintréachtigen.

und 36 MBit/s. Sie profitiert von
der eingerechneten Reserve und
sollte selbst bei Alterung der
Gerdte, starkem Regenwetter,
dichtem Nebel oder Eisansatz an
den Antennen die Verbindung
halten kénnen, wenn auch dann
mit reduzierter Datenrate. Als
maximal nutzbare Entfernung
fur ein solches System nennt
Lancom im Handbuch rund acht
Kilometer.

Die gleiche Rechnung fiir das
2,4-GHz-Band ergibt (brigens
trotz niedrigerer Streckendamp-
fung kein besseres Ergebnis. Am
Empfanger kommen unter Be-
riicksichtigung geringerer Kabel-
verluste (1,5 dB angesetzt) und
niedrigerer erlaubter Sendeleis-
tung (20 dBm EIRP) bei Einsatz
vergleichbarer Antennen auch
nur etwa -90 dBm an. Oben-
drein ist das Risiko hoher, dass
andere 2,4-GHz-ISM-Anwendun-
gen wie Bluetooth-Gerate, Funk-
kopfhorer oder leckende Mikro-

wellenéfen die Ubertragung be-
eintrachtigen. Das 5-GHz-Band
ist fur Richtfunkstrecken auch
deshalb die bessere Wahl.

Hoch damit

Wie bei Profi-Anlagen gilt auch
bei selbstgebautem WLAN-
Richtfunk, dass die Antennen fir
optimale Reichweite mdglichst
hoch und frei stehen miussen.
Bei Entfernungen von einigen
Kilometern kann schon die Erd-
krimmung in die direkte Verbin-
dungslinie zwischen zwei maflig
hoch angebrachten Antennen
ragen und das WLAN-Signal be-
eintrachtigen. Weil sich die von
einer Richtantenne abgestrahlte
Energie aber nicht auf die direk-
te Linie beschrankt, sondern
einen keulenférmigen Raum be-
leuchtet, treten unweigerlich Re-
flexionen an der Erdoberflache
oder Gebaudeflachen auf. Diese
kénnen stdren, wenn die Hinder-
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Die 6,4-km-Richtfunkstrecke profitiert von glinstigen Voraussetzungen: Ein groB8er Streckenteil

fiihrt Gber eine unerschlossene Talsenke, sodass die Fresnel-Zone Giberwiegend frei ist.
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nisse in die so genannte Fresnel-
Zone (siehe Bild) hineinragen.

Die nétige Mindesthohe hangt
von der Distanz zwischen den
Antennen und der frequenzab-
hangigen Wellenldnge ab. Eine
konkrete Herleitung wiirde hier
zu weit fuhren, beim Berechnen
der Fresnel-Zone und der Anten-
nenhoéhen hilft eine Supportsei-
te von Lancom [3]. Fiir unsere
Beispielstrecke mussten die An-
tennen demzufolge mindestens
14,5 Meter Uber Grund stehen.
Da aber der groBte Teil der
Strecke Uber eine Talsenke fihrt,
kommen wir ohne hohe Masten
aus.

Selbst wenn man die gefor-
derten Hohen nicht einhalten
kann, ist damit eine Verbindung
nicht gleich unmdglich, sie wird
aber zum Vabanquespiel. Bei-
spielsweise kann eine im Winter
errichtete Strecke bis zum Friih-
ling funktionieren, dann aber
schlagartig aussetzen, weil da-
zwischen stehende Bdume Blat-
ter austreiben.

Blitzschutz

Bei der Montage von Antennen-
anlagen an Gebaudeauf3ensei-
ten muss man unter Umstanden
besondere MafBnahmen gegen
Blitzschlag treffen, etwa den neu
errichteten Mast mit in ein vor-
handenes Blitzableitersystem ein-
binden. Welche VDE-Vorschrif-
ten bei Installation oder Ande-
rungen zum Tragen kommen,
erklart ein VDE-Merkblatt [4].
Demnach erh6ht ein Antennen-
mast das Risiko eines Treffers
nicht, was bei Diskussionen mit
dem Vermieter nitzlich sein
kann. Auf einen vorhandenen,
bereits geerdeten Mast darf man
eine WLAN-Antenne ohne zu-
sdtzliche MalBnahmen anbringen

Auf der DSL-Seite der Richtfunkstrecke steht die Antenne in
etwa vier Metern Hohe (iber dem Boden. Die Elektronik ist in
einem Schaltkasten am MastfuB3 untergebracht.

— Zustimmung des Eigentiimers
vorausgesetzt.

Eine praxisgerechte Zusam-
menfassung und Tipps, nicht nur
fir den duBeren Blitzschutz, lie-
fert [5]. So kann man beispiels-
weise auf die Erdung verzichten,
wenn die AuBBenantenne hochs-
tens bis 2 m unterhalb der Dach-
kante und maximal 1,5 m vom
Gebdude entfernt montiert ist.
Wer selbst einen Mast aufstellen
will, sollte sich vorher bei der lo-

kalen Baubehorde erkundigen,
denn fur solche Bauten gelten je
nach Bundesland unterschied-
liche Bestimmungen, eventuell
erganzt um eigene Richtlinien
der Gemeinde.

Ob man abgesehen vom ge-
setzlich oder von der Gemeinde
Geforderten in weitergehende
MaBnahmen (Schutz der Anten-
nenzuleitung, des Netzwerkka-
bels und der Stromversorgung)
investieren will, hangt von der

eigenen Risikobereitschaft ab.
Bei einem Volltreffer hilft auch
der groBte Aufwand wenig,
doch bei einem Einschlag in der
Nachbarschaft kann sich die
Ausgabe rentieren.

Rechtliches

Eine Meldepflicht fir grund-
stickslberschreitende  WLAN-
Verbindungen besteht nicht
mehr, wie die RegTP schreibt [6].
Allerdings kann eine Melde-
pflicht anderer Art eintreten,
wenn man Dritte via WLAN am
eigenen Internet-Zugang teil-
haben lasst [7]. Dann wird man
selbst zum Provider, fiir den be-
sondere Rechte und Pflichten
gemal Telekommunikationsge-
setz (TKG) gelten. Kleine, ge-
schlossene Nutzergruppen sind
davon zwar befreit, aber wann
man diesen Bereich verldsst, hat
die RegTP noch nicht abschlie-
Bend geregelt. Eine Bagatell-
grenze ist in der Diskussion,
doch ob diese umsatzmafig
oder nach Anzahl der versorgten
Teilnehmer gezogen wird, war
zum Redaktionsschluss noch
offen. Wer plant, seine Nachbarn
mitzuversorgen, sollte sich des-
halb bei seiner RegTP-AuBen-
stelle (Ubersicht auf www.regtp.
de) informieren.

Laut der RegTP-Webseite ist
man auch bei der Wahl der An-
tennen frei, solange die im je-
weiligen Band erlaubte dquiva-
lente isotrope Strahlungsleis-
tung (EIRP) eingehalten wird.
Zwar nennt die RegTP dort
einen Wert von 100 Milliwatt,
doch gilt der nur fur das 2,4-
GHz-Band. Im oberen Teil des 5-
GHz-Bandes sind gemaf3 der auf
[6] verlinkten Allgemeinzutei-
lung 35/2002 im Outdoor-Be-
trieb bis zu 1000 Milliwatt EIRP

Der Schaltkasten ist mit etwas
Styropor isoliert. So soll die
Verlustwarme des Access Points
die Temperatur im Kasten auch
im Winter Gber dem Gefrierpunkt
halten. Das DSL-Modem steckt in
einem zweiten Kasten im
Gebdudeinneren.

Debugger einmal anders:
PG-Verschraubungen dichten
die Kabeleinfiihrungen ab,
damit Staub, Spritzwasser und
Insekten drauf3en bleiben.
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Sichtverbindung

maglichst hoher Standort
maglichst gut biindelnde Antennen
mdglichst kurze Antennenkabel

Reserve beriicksichtigen

[ o |

Verschliisselung nutzen (WPA-PSK)

erlaubt. Auch trotz hoherer
Streckenddmpfung sind deshalb
im 5-GHz-Band bei vergleich-
barer Empfangerempfindlichkeit
prinzipiell etwa doppelt so hohe
Reichweiten wie bei 2,4-GHz-L6-
sungen moglich.

Noch ein T-rauma

Wie schon so mancher T-Kunde
vor ihm erlebte auch Nico Lange
Abenteuerliches, bis er endlich
schnelles Internet nutzen konn-
te. Bei der ersten Anfrage anno
2000 beschied ihm die Telekom
noch abschldgig, T-DSL sei aus
technischen  Grinden nicht
moglich. Eventuell wiirde es bei
fortschreitendem  Netzausbau
verfigbar. Im Juni 2004 hiel3 es
dann, an seinem Telefonan-
schluss sei nun sogar T-DSL 3000
maoglich. Also beauftragte Nico
Lange den Internet-Provider 1&1
mit der Einrichtung. Nachdem
sich zwei Wochen lang nichts
getan hatte, rief er an und er-
fuhr, dass die T-Com den DSL-
Auftrag kurz vorher ohne Anga-
be von Griinden storniert hatte.

Seine Nachfrage bei der Tele-
kom fiihrte zu Ratselraten, denn
der Blick der Call-Center-Mitar-
beiterin in den Computer zeigte
doch ,T-DSL 3000 an, allerdings
auch den widersprechenden
Vermerk, dass auf dieser ,PE”

abbekommt.
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Kabelbinder fixieren die
Koaxleitung am oberen
Mastende, damit der
Antennenstecker keinen
mechanischen Stress

Antennenkabel nicht knicken oder iiberdehnen
erlaubte Sendeleistung (EIRP) einhalten

Antennenstecker dauerhaft gegen Wasser abdichten

(Periphere Einrichtung, vulgo Te-
lefonanschluss) kein DSL mdg-
lich sei. Ursache der Verwirrung:
Die Telekom hatte kirzlich die
Adressdaten abgeglichen. Prift
sie nun nach der postalischen
Anschrift, ist DSL moglich, doch
priift sie nach der technisch aus-
schlaggebenden Vorwahl, dann
wieder nicht. Dieser Reinfall gab
schlieBlich den Anstof3, selbst
tatig zu werden und sich das
schnelle Internet per WLAN-
Richtfunk aus dem Gewerbege-
biet des Nachbarorts Bad Lan-
gensalza zu holen.

Doch auch mit der Einrich-
tung des DSL-Anschlusses im
Gewerbegebiet gab es Schere-
reien. Bei Beauftragung des T-
DSL-Anschlusses mit der An-
schrift im Gewerbegebiet kam
zundchst keine Bestatigung fir
den Teilauftrag DSL. Dann sei
dort plotzlich doch kein DSL
moglich, weil keine Hauptamts-
leitung verfligbar sei, aber der
Auftrag fir den unerlasslichen
Telefonanschluss werde wunsch-
gemall ausgefihrt. Erst nach-
dem Nico Lange mit einer Scha-
denersatzforderung drohte, weil
er wegen der Zusage Folgeinves-
titionen getatigt hatte, kam der
Moloch in Trab. Man koénne
einen T-DSL-light-Zugang schal-
ten, der mit 384 kBit/s laufe. Der
funktioniert zwar inzwischen,

Selbstverschweil3en-
des Klebeband, das
der Lancom-Antenne
beiliegt, dichtet alle
Steckverbinder gegen
Regenwasser ab.
Gewdhnliches Isolier-
band wiirde sich nach
einiger Zeit 16sen.

oM

[

aber Nico Lange darf dennoch
fur einen eigentlich tberflussi-
gen zweiten Telefonanschluss
sowie das deutlich schnellere T-
DSL-1000 zahlen.

Fazit

Mit Gesamtkosten von rund 1300
Euro fiur die hier vorgestellte
Strecke ist stabiler WLAN-Richt-
funk Uber mehrere Kilometer
nicht zum Media-Markt-Tarif zu
haben. Aber er ist dennoch mit
Amateurmitteln und handelsub-
licher Hardware machbar. Seine
Erfahrungen will Nico Lange auf
einer eigenen Website (www.
wlan-skynet.de) dokumentieren,
Interessierte kénnen dort den
Fortschritt des Projekts verfolgen.

(ea)
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dBm und EIRP

In der Nachrichtentechnik hat
sich das logarithmische Mal}
Dezibel (dB) verbreitet, weil
es die Berechnung der Ver-
starkung groBerer Systeme
(etwa Ketten aus Sender, An-
tennenkabel und Antenne)
erleichtert. Denn durch den
Logarithmus reduzieren sich
Multiplikationen auf Additio-
nen. Die Gesamtverstarkung
kann man so durch schlichtes
Summieren bestimmen. Beim
Vergleich von Leistungen gilt
die Beziehung A[dB] = 10 -
log(P2/P1). Dabei sind P1 und
P2 die zu vergleichenden
Leistungen und A die Verstar-
kung. Positive Werte bedeu-
ten, dass P2 groBer als P1 ist,
also eine Verstarkung vor-
liegt. Negative Werte zeigen
Dampfung an. Das dBm steht
indes fur eine konkrete Leis-
tung, weil es sich auf ein
Milliwatt als Vergleichspegel

bezieht: P[dBm] = 10:log
(PImMW]/1 mW).

dBm Leistung in Milliwatt
+30 1000

+20 100

+10 10

+6 4

+3 2

0 1

=3 12

—6 /4

-10 0,1

-90 0,000000001

Bei Antennen findet man das
dBi. Es gibt an, wie viel star-
ker als ein imagindrer, echter
Rundumstrahler (isotroper
Strahler) eine Antenne in ihre
Vorzugsrichtung funkt. Die
dquivalente isotrope Strah-
lungsleistung einer Sendean-
lage (EIRP) kann man dann
aus der Senderausgangsleis-
tung (beispielsweise 20
dBm), dem Kabelverlust in
der Antennenzuleitung (an-
genommen 3 dB) und dem
Antennengewinn (zum Bei-
spiel 8 dBi) durch Addition
ermitteln: 20 dBm - 3 dB +
8 dBi = 25 dBm EIRP. Dieser
Wert lage im 2,4-GHz-WLAN-
Band Uber den hierzulande
erlaubten 20 dBm. Man muss
dann die Ausgangsleistung
des WLAN-Gerdts um mindes-
tens 5 dB drosseln, um legal
zu funken.
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